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LINUX:      Wenn beispielsweise eine AES-verschlüsselte Datei per 7zip geöffnet wird, dann ist die entsprechende 
            Befehlszeile /urs/lib/p7zip/* mit den Übergabe-Parametern im Speicher abgebildet. Mit einem beliebigen 
            Process-Monitor ist der vollständige Parameter-String mit dem Passwort als Klartext direkt auszulesen. 
            Besteht während dem Öffnen eine aktive Netzwerk-Verbindung mit Zugriff auf den Speicher, dann ist die 
            Entwendung des Passwortes eine reale Gefahr. Ist zudem das Betriebssystem nicht so seriös, wie es vorgibt 
            zu sein, dann kann ein Remote-Zugriff auf diese Datei erfolgen. Ein Witz ? Leider nicht. Klartext-Probleme 
            dieser Kategorie können JEDE Verschlüsselung gefährden. 
            

            

WARNUNG:    Man muß sich über Algorithmen und das Verbergen von Passworten beim Eintippen nicht wirklich Gedanken 
            machen, wenn auf anderem Wege der Schlüssel ungeschützt sichtbar ist. Wie sicher eine OS-Umgebung
            tatsächlich ist, beantwortet die praktische Überprüfung. Verschlüsseln- und entschlüsseln sie nichts 
            während einer bestehenden Netzwerkverbindung ! ... Ob TrueCrypt eine sichere Alternative ist, kann man 
            u.a. in https://www.datenschutz.rlp.de/de/selbstds.php nachlesen - siehe auch GnuPG und Ecrypt-Utils.
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