INTERNE MITTEILUNG: GS-AG, 2011-01-27 (Derivate, Alternativen)

Erweiterte Benutzereinstellungen andern () Vollkommen bedeutungslos sind auch die sogenannten "Benutzereinstellungen" in Gnome.

Erweiterte Einstellungen andern fur:
max

Kontaktinformationen Benutzerrechte | Erweitert

Audiogerate verwenden

& Automatisch auf externe Speicherlaufwerke zugreifen
Bandlaufwerke verwenden

& CD-ROM-Laufwerke verwenden
Dateien flr das lokale Netzwerk freigeben

& Dateisysteme im User-Space einhangen (FUSE)
Diskettenlaufwerke benutzen
Drucker konfigurieren
Faxe senden und empfangen
Interet-Verbindungen mit Modem aufbauen
Mit drahtlosen und Ethemet-Netzwerken verbinden
Modems verwenden
System administrieren
Systemprotokolle Gberwachen
Videogerate verwenden

Wenn dem Unser "max" definitiv KEIN Internetzugang erlaubt ist, dann hat diese
vermeindlich eindeutige Einstellung tberhaupt keine Wirkung. Der User kann sowohl die
Internet-Verbindung ein- oder ausschalten, die Verbindungsart auswahlen und samtlicher
Transfer lauft an der Sicherheitsvorgabe vorbei.

Fur jede Workstation geféhrlich sind Manuals und Optionen, die eine Einstellbarkeit
nur vortauschen und damit das vorgegebene Sicherheits-Fundamet nahezu "unbrauchbar"
machen - ohne jeden Hinweis, ohne seridse Information und oftmals lber Jahre bekannt.
Dieser Zustand sagt klar und deutlich etwas dariber aus, wie im nebuldsen Linux-Umfeld
gearbeitet wird. Gemessen an den groRBmauligen Hochstapler-Behauptungen, den
schwadronierenden Linux-Aposteln in den vielen Online-Foren ausgerechnet zur
"Sicherheit von Linux", muf man diese Tatsachen in die Planung, die 0S-Auswahl und die
Methodik einbeziehen. Nicht schwédtzen, glauben und meinen, sondern kontrollieren

Es geht hier nicht um irgendwas, sondern um die Zuverlassigkeit der ROOT-Privilegien,
der Sicherheits-Attribute innerhalb des GUI-Rahmens und damit um die fundamentale
0S-Sicherheit.

Der Administrator sollte bericksichtigen: Alles, was Sie einstellen, umstellen oder
installieren - kontrollieren Sie stets die seridse Zuverléassigkeit dieser
0S-Veréanderung, denn das sympatische Trend-Linux ist alles andere als sicher.
Deinstallieren Sie sinnfreien Linux-Schrott, Pseudo-Security und nutzen Sie die noch
verbleibenden Basiswerkzeuge fir eine schlanke und klare Systemstrukturierung.
Provisorische Abhilfe: iptables -A OUTPUT --match owner --uid-owner NNNN -j DROP in
die "/etc/rc.lacal" eintragen, wodurch nach dem System-Neustart der Netzausgang fur
NNNN blockiert ist.
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